»Odpowiedzialno$¢ prawna a bezpieczenstwo w sieci”

W dzisiejszym, zinformatyzowanym $wiecie stalo si¢ powszechnym, Zze wigkszod¢ czasu
miodzi ludzie spedzaja przed komputerem, nie znajg Swiata bez stron internetowych, czatdw, gier
on-line. Wiele 0sob coraz czgsciej nie oddziela rzeczywistosei od wirtualnosci. Dynamiczny rozwoj
internetu weigga oraz fascynuje mbodych ludzi. Jest dla nich pozomie bezpicczny, przyjazny,
anonimowy. Bardzo czgsto staje si¢ narzgdziem dzigki ktorym ksztaltuja swoj wizerunek.

Dostgp do Inteérnetu 1o w czasach obecnych nie tylko gromadzenie i sprawdzanie informacji
ale jest 1o rowniez dostep do nicodpowiednich tresci, do drastycznych obrazdw czy agresywnych
uzytkownikow, Mlodzi ludzie sg rowniez naraZeni na utrate kontroli nad korzystaniem z internetu,
co moze prowadzi¢c do izolacji, a takze zaniedbywania nauki, zdrowia czy kontaktow
z rowiesnikami.

Wybuch epidemii SARS-CoV-2 w znacznym stopniu spowodowal przeniesienic zycia
spotecznego do $winta wirtualnego, a co za tym idzie rowniez nasilenie réznego rodzaju zagrozen
z tym zwiazanych, Niedwiadomoé¢ mlodych ludzi powoduje, 2ze w jednej chwili, moga oni sta¢ si¢
zarowno ofiarg jak 1 spraweg ezynu zabronionego.

. Wg Ustawy o postgpowaniu w sprawach nieletnich™ osobg nieletnig jest osoba, Ktdra:
= do 18 roku zycia wykazuje przejawy demoralizacii,

* po ukonczeniu 13 roku Zycin & ni¢e ukodczenin lat 17 dopuscita  sig
tzw. czynu karalnego,

* wwicku do 21 lat ma orzeczone $rodki wychowaweze lub poprawceze.

W chwili obecnej wzrasta ilo$é cyberprzestepstw popelnianych przez miodych [udzi.
Cyberprzemoc to m.in. stosowanie przemocy z uzyciem nowych technologii takich e<maile, witryny
internetowe. Cyberprzemoc spotykana jest bardzo czgsto w zamknigtych grupach klasowych,
na portalach spolecznosciowych czy w grach on-line. Do dzialai cyberprzemocy mozemy zaliczy¢
oémieszanie, ponizanie czy publikowanie i rozsylanie zdje¢ bez zgody drugiej osoby. Corz czgscie)
pojawia si¢ agresja stowna m.in zlodliwe komentarze i wyzwiska, ale sg tez grozby. Pojawiajg si¢
takze przypadki przejmowania kont na portalach spolecznodciowych oraz tworzenie falszywych
kont po to aby komug zaszkodzi¢ chociazby poprzez publikowanie zdjgé | filmdw, ktore majg
na celu obrazenie lub odmieszenie kogos,

PAMIETAIJMY! CYBERPRZEMOC TAK SAMO JAK PRZEMOC FIZYCZNA
I SLOWNA POCIAGA ZA SOBA KONSEKWENCJE PRAWNE!



CYBERPRZEMOC polega na stosowaniu przemocy poprzez. przesladowanie,
nekanie, wySmiewanie innych oséb z wykorzystywaniem Intemetu i narzedzi typu
elektronicznego takich jak: SMS, e-mail, witryny internetowe, fora dyskusyjne
w Internecie, portale spolecznosciowe i inne.

Wiele z negatywnych zachowan, do jakich dochodzi za posrednictwem siec! Internet
wypelnia znamiona przestepstw z kodeksu karnego.

Przepisy prawne w polskim kodeksie karnym:

art. 190 § 1 - grozby karalne,

art. 190a § 1i § 2 - stalking, kradziez tozsamosci,

arl. 197 § 3 pkt. 2 - zgwalcenie maloletniego ponizej lat 15,
art.200 - seksualne wykorzystanie maloletniego ponizej
lat 15,

art. 202 § 2 - prezentowanie tresci pomograficznych
maloletniemu,

art.202 § 3 - produkcja | rozpowszechnianie pornografii
art.202 § 4 - utrwalanie pornografii dziecigce),

art.202 § 4a - sprowadzanie | posiadanie pornografii
dzieciecej,

art.202 § 4b - produkcja, rozpowszechnianie, posiadanie
trescl pornograficznych przedstawiajgcych wytworzony lub
przetworzony wizerunek maloletniego uczestniczacego
w czynnosci seksualnej (anime, manga, hentai, komiksy,
itd.)

art.202 § 5 - przepadek narzedzi | przedmiotow stuzgcych
do popetiniania przestepstw z art. 202 k k.,

art. 212 § 1| 2 - pomoéwienie,

arl. 216 § 1| 2 — zniewazenie,

art. 268 § 1 - naruszenie prawa do zapoznania sie
z informacja,

arl. 286 § 1 - oszustwo,

arl. 287 § 1 - oszustwo komputerowe.




Internet poza wieloma walorami edukacyjnymi, informacyjnymi, rozrywkowymi jest
Zrodlem szeregu negatywnych tresci oraz nosnikiem wielu negatywnych przykladow
zachowan.
Najczestsze formy cyberprzemocy to m.in.:
- rozsytanie kompromitujacych materiatow,
- nekanie, grozenie, szantazowanie w siec,
- rozsylanie otrzymanych danych | wiadomosci (np. zapisy rozmowy,
kopie e-mail),
- tworzenie kompromitujacych | oSmieszajgcych stron internetowych, blogow,
- rozsylanie niechcianych filmow, zdje¢, informacji,
- pisanie obrazliwych komentarzy na forach internetowych, komunikatorach,
- podszywanie si¢ pod inng osobg na portalach spolecznosciowych,
na blogach, wiadomosciach e - mail lub komunikatorach,
- wlamania na konta pocziowe i konta komunikatorow, w celu rozsylania
kompromitujgeych wiadomoscl.

Dziatania sprawcéw cyberprzemocy powoduja, Ze ich ofiary czujg sie upokorzone,
wstydzg sig, Zyja w poczuciu lgku, tracg poczucie godnosci | wlasnej wartosci.

JAK ROZPOZNAC ZJAWISKO CYBERPRZEMOCY

Przyklady symptoméw cyberprzemocy u dziecka pokrzywdzonego:
- agresja,
~ unikanie kontaktow z rowiesnikami,
- samookaleczenia,
- ulrata apetytu,
- bole brzucha,
~ nudnosci,
- Wymioty,
- brak koncentracii,
- obnizenie wynikow w nauce,
~ erotyczna tworczosSc" dziecka.



* sprawdza), czy w komputerze znajdujg sie pliki pornograficzne lub jakiekolwiek
Slady komunikacji o charakterze seksualnym - sg lo czesto sygnaly
ostrzegawcze,

* monitoruj dostep dziecka do Internetu, zwlaszcza do takich miejsc jak pokoje
rozmow (chat rooms), wiadomosci blyskawiczne (insfant messaging)
| wiadomosci e-mail. Internetowl pedofile czesto poznajg swoje potencjalne ofiary
w pokojach rozmow, a potem kontynuujg znajomo$E korzystajac z wiadomosci
e-mail lub wiadomosci blyskawicznych. Komputer z polgczeniem Internetowym
powinien znajdowac sig w pokoju uzywanym przez wszystkich domownikow,

* male dzieci powinny korzystac z rodzinnego konta poczty elektronicznej,

e nalezy uczulié dzieci, aby nigdy nie odpowiadaly na wiadomosci e-mail
olrzymane od nieznajomych,

* budowac poczucie bezpleczenstwa dziecka w rodzinie,

o jesli wszystkie 4&rodki zapoblegawcze zawiods | dzieci spotkajg sig
Z internetowym pedofilem, nie nalezy ich obwiniac. Peina odpowiedzialnos¢
zawsze ponosi przestepca. Trzeba jednak podjgé zdecydowane dziatania
uniemozliwiajgce dzieciom kontynuowanie znajomosci z taka osobg,

¢ Rozmawiat z dzieckiem uczulajgc je na to, ze nigdy nie ma ono pewnosci, kto
tak naprawde |est .po drugiej stronie”.

JAK POSTEPOWAC KIEDY DZIECKO PADNIE OFIARA INTERNETOWEGO
PEDOFILA

= jesli dziecko otrzymuje zdjecia o tresciach seksualnych od internetowego
korespondenta lub jest seksualnie nagabywane — P POLICJE!

= zachowaj | udostepnij Policji wszelka dokumentac)e w tym adresy e-mail,
adresy witryn internetowych i zapisy rozmow,

= zachowa] | udostepnij Policji wiadomosci tekstowe /SMS/ oraz polaczenia
przychodzace | wychodzace z telefonu dziecka,

= sprawdzaj, czy w komputerze znajdujg sie pliki pornograficzne Ilub
jakiekolwiek Slady komunikacji o charakterze seksualnym - s3 to czeslo
sygnaly ostrzegawcze,

* monitoruj dostgp dziecka do Internetu, zwlaszcza do takich miejsc jak
pokoje rozmoéw, wiadomosci blyskawiczne | wiadomosci e-mail.




